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Ataques cibernéticos sio uma ameaca
frequente

Por Ana Lucia Moura Fé | Para o Valor, de Sao Paulo

Ataques distribuidos de negacao de
servigo (DDoS, na sigla em inglés) voltam
a assombrar negocios que dependem
fortemente de internet, como o comércio
eletronico. Pesquisa global da Kaspersky,
com empresas de todos os portes e
setores, aponta que mais de um terco
delas enfrentaram esse tipo de ataque
neste ano. O niimero € o dobro do "N&o hé preocupagéo em antecipar e
registrado em 2016. monitorar riscos"

Bruno Prado, CEO da UPX Technologies:

No Brasil, eventos de DDoS mais que dobraram em 2016, a maior parte
usando dispositivos de internet das coisas (IoT, na sigla em inglés) - como
roteadores e cameras IP - infectados por codigo malicioso (malware),
segundo o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br.)

Negacao de servigo ocorre quando criminosos inundam um site com pedidos
simultaneos de acesso. Sem capacidade para suportar o aumento inesperado
de trafego, a pagina sai do ar ou fica lenta. A reducao ou paralisacio das
transacoes resulta em prejuizo financeiro e danos a reputacgao da loja.

] " DDoS também vem sendo usado como
e i «msmws  cortina de fumaca para outros tipos de
s » Miwm 7. crime. De acordo com a Kaspersky,
7 empresas que foram alvo desse tipo de

. —y | S
- = ‘u ataque no primeiro semestre deste ano
» relataram que as agressdoes mascararam
b we—| L, infeccdo por malware, vazamento ou

SR roubo de dados, pirataria, intrusao de
rede e roubo financeiro.

Segundo a Embratel, que oferece a clientes corporativos solucao para
identificar e bloquear trafego ilicito em tempo real, a maioria dos ataques de
DDoS (52%) dura entre uma hora e 24 horas, e 28% duram de um dia a um
més ou mais. Os sites de e-commerce sdao os mais prejudicados com
carregamento lento de paginas ou queda do servigo, na visdo de Bruno Prado,
CEO da UPX Technologies. "Em 2015, 0 Google Brasil estimou que uma loja
perde mais de 300 mil acessos por hora fora do ar durante o Black Friday,
gerando prejuizo de até R$ 1,5 milhdo para um grande varejista."

Na avaliacdo do CEO da UPX, o e-commerce brasileiro ainda falha em se

proteger. "Nao ha preocupacao em antecipar e monitorar riscos." O ideal,
segundo ele, é contar com um centro de operacdes de seguranca (SOC, na
sigla em inglés) que usa recursos de inteligéncia para barrar o cibercrime.

Michel Aratjo, responsavel pela vertical
Negacao de servigo ocorre de teles e service providers da F5 Brasil,
quando criminosos diz que eventos de DDoS tendem a se
inundam um site com tornar mais danosos com o surgimento
pedidos simultaneos de de variante do malware Mirai, que em
acesso 2016 infectou milhoes de objetos IoT
usados em ataque que tirou do ar

Empresas

Ultimas Lidas Comentadas Compartilhadas

Para Cade, advento Uber deveria levar 4 menor
regulamentacao do setor

10h02

Braskem diz néo ter recebido proposta da
LyondellBasell

09h26

Itati Unibanco tem lucro recorrente de R$ 6,2
bilhdes no 3° trimestre

30/10/2017 as 20h01

American Airlines firma contrato para compra de
10 jatos da Embraer

10h04

Ver todas as noticias

Videos m«

Boom do comérecio digital: Como os dados estao
substituindo os produtos fisicos
24/10/2017

L] (] [in] 2]

Impacting the future


http://www.valor.com.br/sites/default/files/imagecache/media_library_560/gn/17/10/foto31esp-201-seguranca-g2.jpg
http://www.valor.com.br/sites/default/files/gn/17/10/arte31esp-202-seguranca-g2.jpg
http://www.valor.com.br/ultimas-noticias/empresas
http://www.valor.com.br/empresas/5177884/para-cade-advento-uber-deveria-levar-menor-regulamentacao-do-setor
http://www.valor.com.br/empresas/5177806/braskem-diz-nao-ter-recebido-proposta-da-lyondellbasell
http://www.valor.com.br/financas/5176992/itau-unibanco-tem-lucro-recorrente-de-r-62-bilhoes-no-3-trimestre
http://www.valor.com.br/empresas/5177898/american-airlines-firma-contrato-para-compra-de-10-jatos-da-embraer
http://www.valor.com.br/ultimas-noticias/empresas
https://googleads.g.doubleclick.net/aclk?sa=l&ai=CptNwb7X4WZyPEYSjxAS474GgBpSzweNN3KuOtfoF5JXCueEIEAEg2oOnPWDN8O6ArAOgAZmI2JADyAECqQL9rgI_fGuUPuACAKgDAcgDmQSqBPMBT9AjIGoAhaNHRfjKZHFMFypW_uVdrOEWzLGD7s9gHync3wt-joGp7dEfLj-3pQPWBMtYQ_xXV2FNJjGXocjSqvRy5LNURR_92HkUovgedkSHJiCJKZfWKlVxQD3TkPyzLcAgmROeyo3_KGIDjW_1S9fyGqwgI1SYwzNEXEy0gO3R4VBj0fQO95DEvIK9rkDXB4xP2TlrWGzznXgWov_j0DgmEfMTSTt19ydkkSSJnWe4zeJ_4PI31b7MoLAWD20OeufHpLfOTM5B0TExX1gBWcTWYCdMJI1pv8pMT82AmTQ78y4GQs8H4VbfFn-iIsTVQhrS4AQBoAYCgAfP96dvqAemvhvYBwHSCAcIgCEQARgBsQmRm8VE_7jjA9gTAg&num=1&sig=AOD64_0JB1Ez9hAzBcZJ9uhS-NFe2vIEwQ&client=ca-pub-9857577187914945&adurl=http://www.netcombo.com.br/static/html/rent_up_hbo1/
http://www.valor.com.br/videos?id_category=5177166
http://www.valor.com.br/video/5620172140001/boom-do-comercio-digital-como-os-dados-estao-substituindo-os-produtos-fisicos
http://www.valor.com.br/video/5620172140001/boom-do-comercio-digital-como-os-dados-estao-substituindo-os-produtos-fisicos
http://www.valor.com.br/share/facebook/do?share=/video/5620172140001/boom-do-comercio-digital-como-os-dados-estao-substituindo-os-produtos-fisicos
http://www.valor.com.br/share/twitter/do?share=/video/5620172140001/boom-do-comercio-digital-como-os-dados-estao-substituindo-os-produtos-fisicos
http://www.valor.com.br/share/linkedin/do?share=/video/5620172140001/boom-do-comercio-digital-como-os-dados-estao-substituindo-os-produtos-fisicos
http://www.valor.com.br/share/googleplus/do?share=/video/5620172140001/boom-do-comercio-digital-como-os-dados-estao-substituindo-os-produtos-fisicos
http://conteudodemarca.valor.com.br/deloitte/
http://www.valor.com.br/
http://globo.com/
http://g1.globo.com/
http://globoesporte.globo.com/
http://gshow.globo.com/
http://famosos.globo.com/
http://globoplay.globo.com/

gigantes da internet, como Twitter e Netflix. Para empresas que se sentem

vulneraveis, ele sugere a busca por protecao baseada em nuvem, porque tem

escala para lidar com ataques cada vez mais volumosos.

Aratjo explica que solugoes desse tipo desviam o trafego para SOCs, onde é

"limpo" e reencaminhado livre de ameacas, sem interferir no funcionamento

do negdcio. "As empresas devem conversar com provedor de datacenter que
hospeda seu e-commerce sobre esse tipo de seguranca”, afirma.

Marcos Cavagnoli, membro do comité antifraude e analise de risco da
Camara Brasileira de Comércio Eletronico (camara-e.net), sugere a
contratacao de empresas que simulam ataques em condicdes controladas e
com acordos de confidencialidade, para identificar vulnerabilidades e fazer
recomendacodes. "Sao empresas certificadas que cobram valores acessiveis
para fazerem as mais variadas tentativas de invasao", diz.

Para Leonardo Alves, diretor de marketing e tecnologia da Associacao
Brasileira de Comércio Eletronico (ABComm), o e-commerce no Brasil ndo
esta defasado quanto a investimentos em segurancga. "Mas nunca vai existir
loja virtual 100% segura", alerta.
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Tomador Valor* Meses Retorno**
Azul 400 84 6%
BB 1.000 84 4,7%
Gerdau 650 120 5%
Braskem 1.250 123 4,68%
Braskem 500 63 3,73%
Petrobras 1.000 124 6,00%

Veja as tabelas completas no ValorData

Fontes: Instituicdes financeiras e agéncias internacionais.
Elaboragao: Valor Data. * Em milhdes de ddlares ** No
langamento do titulo
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